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В настоящей статье рассматривается процесс создания и вариант программной реализации прототипа 
системы, предназначенной для скрытого хранения конфиденциальной информации в облачных хранили-
щах, представляющих собой виртуальный носитель информации, который хранит и обрабатывает данные 
на многочисленных серверах, разбросанных во всемирной паутине. Целью работы является создание про-
тотипа настольного приложения для операционной системы Microsoft Windows, обеспечивающего взаимо-
действие пользователя с файловой системой локального компьютера и облачного сервиса хранения дан-
ных Google Drive, а также шифрование/дешифрование конфиденциальной пользовательской информации 
и механизм загрузки и выгрузки зашифрованных файлов с помощью официального инструмента компании 
Google. Авторами проводится комплексный анализ предметной области и выявление ключевых достоинств 
и недостатков современных аналогов системы. Разрабатываются и описываются алгоритмы шифрования/
дешифрования информации в графический файл. Создается прототип системы, предназначенный для скры-
того хранения конфиденциальной информации в облачных хранилищах. Разработанное программное обе-
спечение функционирует корректно и без ошибок, все элементы интерфейса интуитивно понятны и просты 
в понимании. В результате проделанной авторами работы было проведено контрольное тестирование, кото-
рое показало, что в сравнении с современными существующими аналогами максимально реализованы их 
ключевые достоинства и учтены все недостатки.
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the disadvantages were taken into account.
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Проблема передачи информации в на-
стоящее время является актуальной и тре-
бует разработки специальных средств для 
скрытого хранения конфиденциальной ин-
формации в облачных хранилищах и обе-
спечения качественного информационного 
обмена между локальными устройствами 
хранения и облачным хранилищем [1].

Облачное хранилище данных – вирту-
альный носитель информации, который 
хранит и обрабатывает данные на много-
численных серверах, разбросанных во все-
мирной паутине. В наше время подобного 
рода хранилища получили большое рас-
пространение, и, на сегодняшний день, их 
количество превысило несколько сотен [2].

Основным достоинством облачных тех-
нологий является безопасность [3, 4]. Од-
ним из наиболее эффективных способов 
обеспечения безопасности облачных техно-
логий является стеганография [5, 6]. Стега-
нография – это междисциплинарная наука 
и искусство передавать сокрытые данные, 
внутри других, не сокрытых данных.

Цель исследования
Создание прототипа настольного прило-

жения для операционной системы Microsoft 
Windows, обеспечивающего взаимодей-
ствие пользователя с файловой системой 
локального компьютера и облачного серви-
са хранения данных Google Drive, шифро-
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вание и дешифрование конфиденциальной 
пользовательской информации и механизм 
загрузки и выгрузки зашифрованных фай-
лов в облачное хранилище Google Drive 
с помощью официального инструмента 
компании Google.

Материалы и методы исследования
Основными задачами исследования  

являются:
– комплексный анализ предметной об-

ласти и выявление ключевых достоинств 
и недостатков современных аналогов;

– разработка алгоритмов шифрования 
и дешифрования с реализацией взаимодей-
ствия с облачными сервисами;

– программная реализация прототипа 
системы, предназначенной для скрытого 
хранения конфиденциальной информации 
в облачных хранилищах и обеспечения ин-
формационного обмена между локальны-
ми устройствами хранения и облачными 
хранилищами с использованием Google 
Drive API для взаимодействия с облачны-
ми сервисами;

– тестирование и верификация системы.
Итак, перейдем к решению первой за-

дачи: проанализируем достоинства и недо-
статки существующих аналогов системы.

Приведенная ниже таблица составлена 
на основании анализа информации, пред-
ставленной на официальных веб-сайтах.

Из результата сравнения становится 
ясно, что в большинстве аналогов отсутству-
ет локализация продукта для российского 
рынка, также большинство продуктов плат-

ны (некоторые даже ведут довольно жест-
кую лицензионную и ценовую политику). 
Все эти продукты не имеют кроссплатфор-
менного автономного приложения с графи-
ческим интерфейсом пользователя.

Устранение недостатков существующих 
систем позволило выделить конкретные 
задачи при разработке нашего прототи-
па системы:

– применить при разработке наиболее 
современные языки программирования для 
достижения кроссплатформенности;

– улучшить техническую поддерж-
ку пользователей и поддержку мобиль-
ных приложений;

– усовершенствовать безопасное предо-
ставление сторонним лицам доступа к сво-
им зашифрованным файлам.

Практическая реализация системы 
должна отвечать следующим требованиям.

Система должна:
– повысить безопасность хранения дан-

ных в облачных хранилищах путем приме-
нения стеганографии;

– быть кроссплатформенной. Для до-
стижения кроссплатформенности продукт 
следует разрабатывать на таких языках, как 
«Javascript», «Python» и т.д.;

– иметь интуитивно понятный 
интерфейс: 

– иметь двухфакторную аутентифика-
цию входа для учетной записи; 

– обеспечиваться постоянной поддерж-
кой пользователей; 

– быть локализирована для российско-
го рынка.

Результаты сравнения вариантов шифрования данных в облаках для Windows
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Поддержка мобильных приложений Да Нет Да Да
Шифрование имени файлов Да Да Да Да
Безопасное предоставление сторонним лицам доступа к своим за-
шифрованным файлам

Да Нет Нет Да

Производительность (по десятибалльной шкале) 5 4 10 7
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Система должна представлять удобный 
пользовательский интерфейс для выпол-
нения операций копирования файлов и па-
пок с локальных устройств хранения дан-
ных в облачные хранилища (iCloud, Google 
Drive, OneDrive) с реализацией прозрачного 
стенографического преобразования (сокры-
тия) пользовательской информации и её об-
ратного преобразования (выделение) при 
копировании из облачных хранилищ на ло-
кальные устройства хранения. В качестве 
контейнеров для хранения пользователь-
ской информации могут использоваться 
графические файлы.

Процесс криптографического закры-
тия данных может осуществляться как про-
граммно, так и аппаратно. Аппаратная реа-
лизация отличается существенно большей 
стоимостью, однако имеет высокую произво-
дительность, простоту, защищенность. Про-
граммная реализация более практична, допу-
скает известную гибкость в использовании.

Результаты исследования  
и их обсуждения

В процессе программирования на-
чального функционала программы ознако-
мились с интерфейсом среды разработки 
программного обеспечения и с набором 
применяемых инструментов.

Нами были описаны все ключевые эле-
менты интерфейса и логика работы при на-
жатии или альтернативном взаимодействии 
пользователя с ними. После чего, необходи-
мо было описать всю последовательность 
выполнения методов непосредственно ра-
боты с Google Drive API и логику шифрова-
ния или дешифрования файлов.

После запуска программы управление 
переходит в исполняемый файл «App.xaml». 
Данный файл определяет главный класс 
программы и коллекцию пользовательских 
стилей для объектов XAML.

После чего переход программы сводит-
ся непосредственно к исполняемому файлу 
«windowMain.xaml.cs». Далее происходит 
прорисовка главного окна «windowMain» 
разрабатываемой программы и инициали-
зация всех элементов интерфейса.

Программа разрабатывается на основе 
графического интерфейса «WPF». «WPF» 
или «Windows Presentation Foundation» яв-
ляется новейшим пакетом графического 
интерфейса для платформы «.NET», разра-
ботанной компанией Microsoft [7]. Данный 
графический интерфейс позволяет созда-
вать приложения с широким спектром гра-
фических элементов для работы с пользо-
вателем, такие как ярлыки, текстовые поля, 
контейнеры для отображения мультимедий-
ных объектов и др.

Для придания программе современного 
вида, запоминаемости и интереса, некото-
рые объекты были снабжены изображения-
ми, отображающими их внешний вид.

Всего для разрабатываемой программы 
было использовано:

– 8 графических файлов, формата «.png»;
– 1 файл-шрифт, формата «.ttf».
В качестве среды программирования 

нами была выбрана Microsoft Visual Studio. 
Данный программный продукт создан ком-
панией Microsoft и обладает всеми совре-
менным средствами для специалистов об-
ласти программирования [8].

Данная среда содержит обширный ин-
струментарий для работы с разными язы-
ками программирования, включая C#, C++ 
и СИ. Имеет возможность подключать 
сторонние библиотеки и работать с ними. 
А также за все время существования про-
граммный продукт накопил качественный 
комплексный справочник по API для рабо-
ты с инструментами – библиотеку MSDN.

Компания Google выпустила API Drive 
для множества языков программирования. 
Одно из самых значимых преимуществ 
этого API является то, разработчик может 
указать приложению сохранять данные 
в пользовательском Drive. Таким образом, 
при работе с любой программой, пользо-
ватель сможет сохранять данные на диске, 
которые после этого будут доступны на лю-
бых других устройствах. К примеру, можно 
работать с документами в поезде при по-
мощи планшета, а потом приехать в отель 
и воспользоваться ноутбуком, не потеряв 
при этом сохраненных на планшете данных.

Прежде чем приступить к реализации 
идеи проекта, перед нами стоял выбор – ка-
кой язык программирования использовать. 
Наш выбор пал на C#.

Язык программирования C# – это высо-
коуровневый язык программирования, раз-
работанный и, до сих пор, активно поддер-
живающийся компанией Microsoft [9, 10, 
11]. Язык программирования C# на сегод-
няшний день является активно используе-
мым в многочисленных сферах программ-
ной индустрии. На нем можно реализовать 
любые программные продукты для разных 
платформ, таких как Android, IOS и Ли-
нукс [12, 13].

Одним из решающих факторов нашего 
выбора является наличие подходящего ин-
струментария для реализации проекта, ко-
торым является Google Drive API. 

В случае с программным продуктом, 
реализующем алгоритмы шифрации кон-
фиденциальной информации и работающей 
с облачными сервисами очень важно про-
вести тестирование алгоритма шифрации, 
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а именно входных и выходных данных, убе-
диться, что вся необходимая информация 
шифруется и дешифруется корректно.

При первом запуске программы по-
является стартовое окно разрабатываемо-
го приложения.

По реализуемой логике программы, сна-
чала можно выполнить соединение с хра-
нилищем Google Drive, после этого скачать 
или загружать файлы в само хранилище, 
либо выполнить непосредственно шифро-
вание или дешифрование информации без 
авторизации на Google, но при этом работая 
только с локальными файлами. После на-
чального теста можно убедиться в том, что 
все работает корректно.

Тестирование механизма авторизации 
показало, что процесс происходит так, как 
и было задумано, где после нажатия на со-
ответствующие кнопки открывается окно 
браузера с сайтом авторизации в Google: 
в рабочем каталоге программы появляются 

соответствующие файлы и, сама программа 
стабильно работает с Google Drive API.

Далее необходимо протестировать вза-
имодействие с Google Drive API. Для этого 
нами было выполнено скачивание и загруз-
ка самих файлов изображения. Все тесты 
показали успешный результат.

Далее нами было выполнено тестовое со-
хранение и открытие локальных файлов изо-
бражения, хранящиеся на пользовательском 
персональном компьютере. Данные механиз-
мы реализованы стандартными механизма-
ми Windows и .NET. После проведения теста 
нами не было выявлено ошибок.

Самым важным шагом в процессе тести-
рования является проверка шифрации и де-
шифрации файлов. В качестве исходных фай-
лов были выбраны графические файлы самых 
популярных форматов «img_1.png» и «img_2.
jpg». В результате тестирования шифрования 
программа создает временный файл в дирек-
тории программы, после чего он удаляется. 

рис. 1. Ввод текста для шифрования рис. 2. Шифрование выполнено

рис. 3. Выбор файла для дешифрования рис. 4. дешифрование выполнено
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После тестирования было проверено со-
общение, которое было зашифровано, оно 
совпало с исходным текстом. На рис. 1-4 по-
казаны процессы шифрации и дешифрации 
рисунка файла «img_2.jpg».

Заключение
Нами было проведено контрольное те-

стирование разработанной программы, кото-
рое включало в себя интерфейсное и функ-
циональное тестирование. Оно показало, что 
в сравнении с современными существую-
щими аналогами в программе максимально 
реализованы их ключевые достоинства и уч-
тены все недостатки. Программное обеспе-
чение работает полностью корректно и без 
ошибок, все элементы интерфейса интуи-
тивно понятны и читабельны.
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